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行政院令

• 中華民國101年9月21日中華民國101年9月21日
院臺法字第1010056845號
中華民國九十九年五月二十六日修正公布• 中華民國九十九年五月二十六日修正公布
之「個人資料保護法」，除第六條、第五
十四條外，其餘條文定自一百零一年十月
一日施行。一日施行

• 院 長 陳 冲
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個資症候群
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你所知道的個人資料有哪些？
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個人資料生命週期

蒐集

處理利用
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個人資料生命週期與ISMS之關係

機關內應該納編哪些人共同參與？向外尋求協助，又該找哪些人幫忙？

蒐集
以任何方式取得
現存自然人之資料蒐集 現存自然人之資料

處理利用
指為建立或利用個人資料檔案所
為資料之記錄、輸入、儲存、編將蒐集之個人

資料為處理以 處理利用
輯、更正、複製、檢索、刪除、
輸出、連結或內部傳送

資料為處理以
外之使用

常見之ISMS驗證範圍
資訊中心、資訊系統、資訊機房
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個資保護範圍如何及於全機關？
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機關應有的作為？

降低作業

法律責任 程序之符合！

降低作業
程序/成本

法律責任 ！

民事責任行政責任 識別個人
資料(檔案)

資訊系統

刑事責任 風險之降低！

資訊系統
(留存必要之紀錄)

風險之降低！

避免/減少
損害賠償
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The application of the pp
various exemptions 
allowable by data

protection legislationprotection legislation. 

善用法律例外條件
解決機關個資難題
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環保署個案討論

• 環境教育法第 19 條機關、公營事業機構、高級
中等以下學校及政府捐助基金累計超過百分之 五
十之財團法人，應於每年一月三十一日以前訂定
環境教育計畫，推展環 境教育，所有員工、教師
、學生均應於每年十二月三十一日以前參加四小
時以上環境教育，並於翌年一月三十一日以前，
以網路申報方式向中央主 管機關提報當年度環境
教育執行成果。

• 提供個人資料同意書提供個人資料同意書
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法務部絕無帶頭違 反環境教育法情事

• 網路申報「年度執行成果及計畫」時，因環保署網
路設計上須先將員工姓名 身分證字號 投保類別路設計上須先將員工姓名、身分證字號、投保類別
、加保時間等個人資料先行填報，始能進行後續內
容之申報事宜容之申報事宜。

• 該「執行成果」參酌環境教育法施行細則第6條及
第10條第2項規定，係以「員工總數」計算，且不
包括個人資料。
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• 然環保署於函請各行政機關（構）、學校然環保署於函請各行政機關（構） 學校
等上傳填報之資料，包括上開機關（構）
員工之所屬單位、姓名、身分證字號、投員工之所屬單位、姓名、身分證字號、投
保類別、加保時間等個人資料，有違個資
法第7條特定目的之必要範圍及比例原則法第7條特定目的之必要範圍及比例原則。

• 環保署在網路系統設計上，未採用施行細
則第十四 條本法第七條所定書面意思表示
之方式，依電子簽章法之規定，得以電子之方式，依電子簽章法之規定，得以電子
文件為之。
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行政院環保署公告
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環境教育法施行細則修訂

• 本次為本細則發布後之第一次修正，因應執行及辦理現況
所遭遇問題進行調整 爰擬具本細則修正條文共修正三條所遭遇問題進行調整，爰擬具本細則修正條文共修正三條
，其修正重點如次：

二 為免外界誤解 環境教育執行成果僅須提供員工– 二、 為免外界誤解，環境教育執行成果僅須提供員工
、教師及學生完成總數，修正第十條第二項、第三項
文字內容。（修正條文第十條）文字內容 （修正條文第十條）

– 三、 為明確規範環境教育計畫之實施對象應列明員工
姓名及身分證字號，以利第十一條規範對象之查詢、
統計及機關認證等效益，新增第十一條第二項；原第
二項修正為第三項。另新增第四項列明環境教育成果
申報包含之內容 俾利執行（修正條文第十一條）申報包含之內容，俾利執行（修正條文第十一條）。
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體委會個案討論

區分 名稱 個資有關條文內容

§21 全民會申辦單位人員、舉辦單位人員

參賽單位隊職員、參賽選手及其他輔助人

法規命令 全民運動會舉辦準則 員，均應同意全民會申辦單位、舉辦單位

參賽單位及本會分別依據個人資料保護法

規定蒐集各該個人資料規定蒐集各該個人資料

法規命令
行政院體育委員會精英

獎獎勵辦法

§9 參與本辦法獎勵作業之推薦人、受推薦

人及其負責人，均應同意本會依據個人資
獎獎勵辦法

料保護相關規定蒐集個人資料

行政院體育委員會運
§13 本要點申貸人之負責人、配偶及其他

輔助使用人員 均應同意本會及各該金融
行政規則

行政院體育委員會運

動發展基金辦理貸款

利息補助作業要點

輔助使用人員，均應同意本會及各該金融

機構依據個人資料保護法規定蒐集各該個

人資料
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法定職務/法定義務

• 新版個資法施行細則(增訂條文)：§ 9-11
• 如何界定個資法定職務/法定義務之必要範圍？

• 法律：係指法律或法律具體明確授權之法規命令

• 法定職務：指下列法規中所定公務機關之職務

• 一、法律、法律授權之命令

• 二、自治條例

• 三、法律或自治條例授權之自治規則

• 四、法律或中央法規授權之委辦規則

• 法定義務，係指非公務機關依法律或法律具體明確授權之法
規命令所定之義務
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資產價值 VS  資料價格
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隱私衝擊分析步驟
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個資盤查不仔細 保護作為白費力

資訊流通

部門觀點

資訊流通

B機關資訊系統觀點 外部利用

常見之ISMS
驗證範圍

A機關

B機關資訊系統觀點 外部利用

機關內個資活動範圍機關內個資活動範圍
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DFD四種基本圖形符號

‧方框：表示資料的輸入或輸出

‧箭頭：表示資料流

‧圓型：表示處理程序(Process)

‧雙線：表示資料儲存
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資料流程圖分析
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適法性分析→找出個資與系統之關連
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各機關人事資料管理規則適用對象

• 是否可以找到適用免告知的例外？

– 法律規定

公務機關執行法定職務所必要– 公務機關執行法定職務所必要

– 告知將妨害公務機關執行法定職務

– 告知將妨害第三人之重大利益

– 當事人明知應告知之內容– 當事人明知應告知之內容
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邏輯DFD流程分析
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實體資料流程圖
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難以想像的個資數量！

以下數據是國內某大學自動化檢測之實際案例

檢查 檢查檔 檢出個資

資產等級
（依據個人識別資料類別及數量區分）

檢查
人數

檢查檔
案總數

檢出個資
檔案總數

（依據個人識別資料類別及數量區分）

極高 高 中 低極高 高 中 低

152 1,956,612 569,727 37,870 95,890 91,899 344,068 

你有多少個人資料，誰知道？
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讓業務人員樂於配合的盤查工具

識別 中文姓名 身分證號 電話 行動電話 電子郵件 信用卡號 中文地址

Word

Excel

PPower 
Point
TXT

CSV

PDF

RARRAR

ZIP

HTML

XML

Open 
ffioffice
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個資衝擊等級判定基準

區分
個資衝擊等級判定基準

普級 中級 高級

可識別性
個資查詢困難，耗費過鉅或耗

可以間接識別特定當事人者 可以直接識別特定當事人者可識別性
個資查詢困難 耗費過鉅或耗
時過久始能識別特定當事人者

可以間接識別特定當事人者 可以直接識別特定當事人者

註記：衝擊評鑑項目參考NIST SP800-122選定，等級判定依據個資法之相關要求訂定，
依據以下項目分項判定，最後依據最高原則，判定衝擊程度等級。

一般個資20 40萬筆 一般個資40萬筆以上
個資數量 20筆以下(團體訴訟不成立)

一般個資20~40萬筆
特種個資20~1萬筆

一般個資40萬筆以上
特種個資 1萬筆以上

敏感程度
僅有識別資料，未含其他個人

活動資訊
含有個人活動資訊 含有特種個人資料

特定目的範圍內 特定目的範圍內 特定目的範圍內 特定目的外利用特定目的範圍內 特定目的範圍內 特定目的範圍內 特定目的外利用

執行法定職務/法定義務之必要
範圍

符合法定義務範圍 符合法定職務範圍
意圖營利或為不法之利益之可

能

外部利用 無 無償委任關係 有償委任關係

國際傳輸 無 符合主管機關規定之國際傳輸 未符主管機關規定之國際傳輸

衝擊程度等級 依據最高原則 判定衝擊程度等級衝擊程度等級 依據最高原則，判定衝擊程度等級
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資料安全管理
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P-Marker系列功能

P-Marker 
CloudCloud

個資盤點
服務

i

P M k

Mail Base
郵件備份

TrustView
DRM

P-Marker 
engine

D A dit Mail Gate
郵件閘道

DocAudit
檔案伺服

器

API
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個資風險管理策略

如何防止團體訴訟成立？

大筆個
資不當
揭露

團體訴訟
成立要件

識別

資料

行為

資料 成立要件 資料資料

原告被告

損害因
果關係

原告
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問題與討論
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